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IT-palvelu on yksi tarkeimmista palveluista, jota organisaatio tarvitsee. ,‘
Monissa asioissa kaannytaan IT-palveluiden puoleen, oli sitten

kysymyksessa mm. ruokapalvelut, kiinteistépalvelut tai opintopalvelut jne.

IT-palvelujen rooli on vastata laitteiden, jarjestelmien ja tietoliikenteen
hairiottomasta toiminnasta yhdessa muiden toimijoiden kanssa. Antaa opastusta ja
kaytontukea niiden kayttamisesta niin 1ahi- kuin etatuen kautta.

Toteuttaa mm. tarpeiden mukaisia palveluja, oppimisymparistoja, tiimi- ja
neuvottelutiloja yhdessa asiakkaiden ja sidosryhmien kanssa.

Osallistuu kaikkiin hankintoihin, jossa tietoturvaan liittyvat asiat on otettava
huomioon ja vastaa sovittujen tuotteiden hankinnasta. On myds mukana hakkeissa ja
projekteissa.

www.edusampo.fi




IT-palvelu lI6ytyy Imatran ja Lappeenrannan toimipisteista.
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Olemme tavoitettavissa arkisin klo 7:30-15 aikana. Muina
aikoina sovittava erikseen.

Otamme vastaan tukipyyntoja:

Helpdesk helpdesk.edusampo.fi
Asiakaspalvelunumero 040 570 5715
Sahkoposti it-palvelut@edusampo.fi

Myds sahkopostit, puhelinsoitot, kaytava- tai
kahvipoytakeskustelut IT-palveluiden henkiléiden suuntaan.

www.edusampo.fi
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Tukiasemia
Valvontakameroita
Dokumenttikameroita
Kytkimet

Tukiasemat (Wifi)
Maksupaatteet, kassat
Kopiokoneita
Kannettavat

Tybasemat

100

121

137

189

160

24

29

1542

1191

www.edusampo.fi

Tulostimet
Puhelimet
Dataprojektorit
Dokumenttikamerat
Tietojarjestelmia
Virtuaalipalvelimia
Fyysisia palvelimia

Kayttdjatunnuksia

406

162

137

133

115

13

4100
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Budjettia:

Henkilostokulut n. 400 000 €

Palveluiden ostot n. 160 000 €
* |CT-palvelut

* tietoliikennepalvelu
Aineet, tarvikkeet ja tavarat n. 20000 €

Muut toimintakulut n. 10 000 €
* Vuokrat
 Koneiden ja laitteiden vuokrat

www.edusampo.fi
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Hankinnat:

Hankinnat tehdaan yhdessa asiakkaiden kanssa yhdessa, kuten hankintaohjeessamme
on ohjeistettu.

Puitetoimittajat:

* Kannettavat, tyoasemat, naytot jne.
 Kopiokoneet

* AV-laitteet

* Microsoft-lisenssit

* Puhelimet

Kilpailutuksen tai hintatiedustelun kautta muut.

www.edusampo.fi
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Yhteisty0, verkostoituminen
* Toimittajien kanssa, Telia, Meita, Microsoft jne.
 Muiden oppilaitoksien kanssa
* Kotka, Kouvola, Savonlinna yhteistyo aloitettu
* Projektien kautta
* Kaikkien kanssa (opiskelijoiden, henkilokunnan, sidosryhmien)

Kouluttautuminen:
* Henkilostokoulutuksiin osallistumalla
« Ammattitaitoa yllapidetaan oma-aloitteisesti
* Webinaarit
* Yhteiset koulutukset (M365, Tietokeskus 3 krt/vuosi)
* |T-palveluiden sisainen koulutus, suunnittelijat

www.edusampo.fi
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Tietoturvasta yleista:
e Kaytettava vahvoja salasanoja
e Kayttojarjestelmat ajan tasalla -> paivitykset
* Ohjelmistot ajan tasalla -> paivitykset
* Monivaiheinen tunnistautuminen
* Varmuuskopiointi
e Kayttooikeudet
e Kayttajatunnukset
* Roolit ja tehtavat
e Sailytysajat
e Lokit
* Riskienhallinta jne.

www.edusampo.fi




Tiimijasenet: Simo Horsmanheimo, Mikko Nippula ja Jyri Vaisto

IT—“p.aIveIut (Bittitiimi) 9”
SOC-tiimi /‘

Yleisesti Security Operations Center (SOC): Tama on tietoturvavalvomo, jossa
asiantuntijat valvovat yrityksen tietoturvavalmiuksia. SOC havaitsee, analysoi ja reagoi
tietoturvaloukkauksiin ympari vuorokauden.

SOC-tiimi valvoo, ehkaisee, havaitsee ja reagoi kaikkiin kyberuhkiin ja -valikohtauksiin.
Toimimme toimistotyoajan puitteissa ja arkisin.

Tiimi osallistuu Taisto-harjoitukseen yhdessa muiden sovittujen henkildiden kanssa.

Hyodynnamme Ohjeita ja oppaita tietoturvasta | Kyberturvallisuuskeskus ja seuraamme
Ajankohtaista | Kyberturvallisuuskeskus sivustoa.

Kaikille palvelimien/jarjestelmien yllapitdjille tulee joka paivaiset ilmoitukset
sahkopostiin haavoittuvuuksista.

www.edusampo.fi



https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaiset?limit=20&offset=0&query=&sort=updated
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Microsoft 365 (M365) tarjoaa laajan valikoiman tietoturvatyokaluja, jotka
auttavat suojaamaan organisaatioita erilaisilta kyberuhilta. Tassa muutamia
keskeisia tyokaluja ja ominaisuuksia:

e Microsoft Defender for Office 365: Suojaa sahkopostia ja
yhteistyotyokaluja kehittyneilta uhkilta, kuten tietojenkalastelulta ja
haittaohjelmilta.

e Azure Active Directory (Azure AD): Tarjoaa identiteetin ja
paasynhallinnan, mukaan lukien monivaiheisen tunnistautumisen (MFA)
ja ehdollisen paasyn.

e Microsoft Cloud App Security: Pilvisovellusten suojausratkaisu, joka
auttaa tunnistamaan ja torjumaan pilvipalveluihin kohdistuvia uhkia.

e Microsoft Information Protection: Suojaa arkaluontoisia tietoja ja auttaa
varmistamaan tietojen vaatimustenmukaisuuden.

e Advanced Threat Analytics (ATA): Tunnistaa ja tutkii kehittyneita uhkia,
vaarantuneita identiteetteja ja haitallista kayttaytymista.

e Exchange Online Protection (EOP): Suojaa sahkopostijarjestelmia
roskapostilta ja haittaohjelmilta

www.edusampo.fi




Kaytamme erilaisia kaytantdja, joita ovat esimerkiksi seuraavat:
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Exchange Online Protection -kaytannot

AntiPhishPolicy on kaytanto, joka auttaa suojaamaan Microsoft 365 -
palveluja tietojenkalasteluhyokkayksilta. Tama kaytanto sisaltaa
erilaisia suojausasetuksia, kuten monivaiheisen tunnistautumisen
kayttoonoton, valvontalokit ja halytykset, jotka auttavat havaitsemaan
ja estamaan tietomurtoja.

HostedContentFilterPolicy on kaytanto, joka auttaa suojaamaan
Microsoft 365 -palveluja roskapostilta. Tama kaytanto sisaltaa erilaisia
suojausasetuksia, kuten roskapostin tunnistamisen ja estamisen.

MalwareFilterPolicy on kaytanto, joka auttaa suojaamaan Microsoft
365 -palveluja haittaohjelmilta. Tama kaytanto sisaltaa erilaisia
suojausasetuksia, kuten haittaohjelmien tunnistamisen ja estamisen.

www.edusampo.fi
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Defender for Office 365 -kaytannot:

7/
SafeAttachmentPolicy on kaytanto, joka auttaa suojaamaan Microsoft 365 - ‘

palveluja haitallisilta liitteilta. Tama kaytanto sisaltaa erilaisia suojausasetuksia,
kuten liitteiden tarkistamisen virtuaalisessa ymparistossa ennen niiden
toimittamista vastaanottajille.

SafeLinksPolicy on kaytanto, joka auttaa suojaamaan Microsoft 365 -palveluja
haitallisilta linkeilta. Tama kaytanto sisaltaa erilaisia suojausasetuksia, kuten
linkkien tarkistamisen ja uudelleenohjauksen turvallisille sivuille.

Microsoft Sentinel on pilvipohjainen SIEM (Security Information and Event
Management) -ratkaisu, joka tarjoaa kattavan nakyman organisaation
tietoturvaan. Se hyodyntaa tekoalya ja automaatiota tietoturvauhkien
havaitsemiseen, analysointiin ja torjuntaan.

www.edusampo.fi
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Haasteet / parannettavaa:

* Ennakointi, havainnointi, seuranta, resurssit

e Rikolliset ovat aina edella

* Tekoalya hyodynnetaan rikolliseen kayttoon
 Kayttajien osaamisen yllapitaminen

 Riskienhallinta

e |Laitekannan uusinta/ rahoitus

* Windows11 kayttoonotto




Kiitos |
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